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POUR COMMENCER: 
DEFINISSONS LA LIGNE DE BASE DE NOS 

METIERS!

1978 – 1995 – 2004 
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2004 – 2016 ?



ENJEUX DE LA PROTECTION DES DONNEES 
POUR L’INNOVATION

ENJEUX DE LA PROTECTION DES DONNEES 
POUR L’INNOVATION
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Example: la perception des projets 
de bio-banques en Europe

: la perception des projets 
banques en Europe
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http://www.coe.int/t/dg3/healthbioethic/Acti
vities/10_Biobanks/biobanks_for_Europe.pdf



L’enjeu de la protection des données cliniques

CONFIANCE 
DU PUBLIC

PROTECTION 
DES DONNEES

L’enjeu de la protection des données cliniques

Applications mobiles digitales 
pour les patients
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Méta-analyses de données

CONFIANCE 
DU PUBLIC

Accès aux ressources expertes 
en « data science »

Utilisation secondaire des 
données

Projets « big data »



QUELS IMPACTS DU RGPD SONT LES PLUS 
SIGNIFICATIFS

DANS NOTRE CONTEXTE DE LA RECHERCHE 
CLINIQUE ? CLINIQUE ? 

QUELS IMPACTS DU RGPD SONT LES PLUS 
SIGNIFICATIFS

DANS NOTRE CONTEXTE DE LA RECHERCHE 
CLINIQUE ? 
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CLINIQUE ? 



Un changement de paradigme

AVANT LE RGPD:

« autorisation préalable » et 
APRES LE RGPD:

« responsabilité »                

Un changement de paradigme
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et « respect du cadre fixé »

»                et         « contrôle »



Recherche scientifique et principe de subsidiarité

Article 9 - Traitement portant sur des catégories particulières de données à caractère personnel

4. « Les États membres peuvent maintenir ou introduire des conditions supplémentaires, y compris des limitations
en ce qui concerne le traitement des données génétiques, des données biométriques ou 
santé. »
2. f) => Les traitements peuvent être légitimés par la recherche scientifique (si pas possible par le consentement) Les traitements peuvent être légitimés par la recherche scientifique (si pas possible par le consentement) 

sous réserve de l’application de l’article sous réserve de l’application de l’article 89 89 (garanties selon (garanties selon sous réserve de l’application de l’article sous réserve de l’application de l’article 89 89 (garanties selon (garanties selon 

Article 89 - Garanties et dérogations applicables au traitement à des fins archivistiques dans l'intérêt public, 
fins de recherche scientifique ou historique ou à des fins statistiques 

1. => garanties organisationnelles et techniques appropriéesgaranties organisationnelles et techniques appropriées

3. => dérogations possibles au droit d’accès, de rectification, de limitation du traitement et d’oppositiondérogations possibles au droit d’accès, de rectification, de limitation du traitement et d’opposition

Recherche scientifique et principe de subsidiarité

Traitement portant sur des catégories particulières de données à caractère personnel

des conditions supplémentaires, y compris des limitations, 
, des données biométriques ou des données concernant la 

Les traitements peuvent être légitimés par la recherche scientifique (si pas possible par le consentement) Les traitements peuvent être légitimés par la recherche scientifique (si pas possible par le consentement) ––
(garanties selon (garanties selon 8989--11))
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(garanties selon (garanties selon 8989--11))

Garanties et dérogations applicables au traitement à des fins archivistiques dans l'intérêt public, à des 
ou historique ou à des fins statistiques 

garanties organisationnelles et techniques appropriéesgaranties organisationnelles et techniques appropriées

dérogations possibles au droit d’accès, de rectification, de limitation du traitement et d’oppositiondérogations possibles au droit d’accès, de rectification, de limitation du traitement et d’opposition

CPP/CEREES/MRCPP/CEREES/MR



Etendue des responsabilités aux CROs

Un sousUn sous--traitant peut être tenu pour traitant peut être tenu pour 
responsable du dommage causé par le responsable du dommage causé par le 
traitement:traitement:traitement:traitement:

- « s'il n'a pas respecté les obligations prévues par le 
présent règlement qui incombent spécifiquement aux 
sous-traitants

- s'il a agi en-
du traitement ou contrairement à celles

Etendue des responsabilités aux CROs

traitant peut être tenu pour traitant peut être tenu pour 
responsable du dommage causé par le responsable du dommage causé par le 
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s'il n'a pas respecté les obligations prévues par le 
présent règlement qui incombent spécifiquement aux 

traitants
-dehors des instructions licites du responsable 

du traitement ou contrairement à celles-ci »



IMPACT ORGANISATIONNEL ET PROCEDURALIMPACT ORGANISATIONNEL ET PROCEDURAL
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« Inspection Readiness

 Sensibilisation et formation / dossier formation Sensibilisation et formation / dossier formation
 Procédures: nouvelles / révisées
 Cartographies des traitements (transferts de 

données hors UE)
 Documentation des analyses d’impact relatives à 

la protection des données personnelles

Inspection Readiness »

Sensibilisation et formation / dossier formationSensibilisation et formation / dossier formation
Procédures: nouvelles / révisées
Cartographies des traitements (transferts de 

Documentation des analyses d’impact relatives à 
la protection des données personnelles



Un nouvel acteur (et une équipe) dans l’entreprise: 
le Délégué à la Protection des Données (DPO)

 Informer et conseiller
 Contrôler

 La répartition des responsabilités
 La sensibilisation et la formation
 Les audits

 Sur demande, dispenser des conseils concernant les  Sur demande, dispenser des conseils concernant les 
analyses d’impact

 Vérifier l’exécution des analyses d’impact
 Coopérer avec
 Tenir compte des risques associés aux opérations de 

traitement
 Etre le point de contact des personnes concernées

Un nouvel acteur (et une équipe) dans l’entreprise: 
le Délégué à la Protection des Données (DPO)

Informer et conseiller

La répartition des responsabilités
La sensibilisation et la formation

Sur demande, dispenser des conseils concernant les Sur demande, dispenser des conseils concernant les 

Vérifier l’exécution des analyses d’impact

Tenir compte des risques associés aux opérations de 

Etre le point de contact des personnes concernées



Une nouvelle relation 
responsable / responsable conjoint / sous

 Responsabilité « solidaire
sous-traitance

 Possibilité de conflits d’interprétations ou de  Possibilité de conflits d’interprétations ou de 
jugements différents

 Sans oublier: une bonne compréhension du rôle des 
centres d’investigations cliniques

Une nouvelle relation 
responsable / responsable conjoint / sous-traitant(s)

solidaire » sur toute la chaine de 

Possibilité de conflits d’interprétations ou de Possibilité de conflits d’interprétations ou de 

Sans oublier: une bonne compréhension du rôle des 
centres d’investigations cliniques



DE NOUVEAUX SAVOIR
METHODOLOGIQUES

DE NOUVEAUX SAVOIR-FAIRE 
METHODOLOGIQUES
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Analyse d’impact sur la protection des données

Analyse des flux de 
données personnelles et 

de leurs supports

Analyse des risques sur la 
vie privée

Analyse d’impact sur la protection des données

Analyse des risques sur la 
vie privée

Obligatoire dans le Obligatoire dans le 
cadre MR001 et 

MR003, mais 
(surtout) pas que:

eConsent; 
recrutement sur 

Internet; etc



Traitement pour utilisation secondaire des donnéesTraitement pour utilisation secondaire des données

Process EFPIA/PhRMA



LES PARTICIPANTS A LA RECHERCHE ?LES PARTICIPANTS A LA RECHERCHE ?
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Une meilleure protection

Champ territorial – « bras long »

Une meilleure protection

Des sanctions dissuasives
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Des sanctions dissuasives



Plus de transparence et de nouveaux droits

Droit à l’oubli ? Droit à la portabilité des 
données ?

Plus de transparence et de nouveaux droits

Droit à la portabilité des 
données ?

Décision individuelle 
automatisée?

19

Parmi les garanties prévues au 
RGPD:

 le consentement explicite
 le droit à une intervention 

humaine



Plus de simplicité: le guichet unique

Je souhaite 
déposer une 
réclamation

FR

réclamation

Plus de simplicité: le guichet unique
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CONCLUSIONCONCLUSION
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 Le principe de responsabilité requiert la 
conformité, cela a donc un impact interne direct sur nos 

équipes, ainsi que sur les modes de collaboration avec nos 
partenairespartenaires

 L’analyse d’impact et l’analyse de risque 
approches que nous devons apprendre à systématiser et à 

maitriser, à fortiori lorsqu’il s’agit de projets mettant en œuvre 
des données existantes avec changement de finalité, et/ou de 

nouvelles technologies

Le principe de responsabilité requiert la preuve de la 
, cela a donc un impact interne direct sur nos 

équipes, ainsi que sur les modes de collaboration avec nos 
partenaires

MM
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partenaires

L’analyse d’impact et l’analyse de risque deviennent des 
approches que nous devons apprendre à systématiser et à 

maitriser, à fortiori lorsqu’il s’agit de projets mettant en œuvre 
des données existantes avec changement de finalité, et/ou de 

nouvelles technologies



Contact information:

isabelle.abousahl@alcoam.design

Contact information:
Isabelle Abousahl
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+33 6 80 48 12 55
isabelle.abousahl@alcoam.design


