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POUR COMMENCER:
DEFINISSONS LA LIGNE DE BASE DE NOS
METIERS!

1978 — 1995 — 2004 — 2016 ?
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ENJEUX DE LA PROTECTION DES DONNEES
POUR L'INNOVATION
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Example: |la perception des projets

de bio-banques en Europe

Figure 4: Levels of concermn about giving different types of information to a biobank

M Blood sample I Tissue collected during medical operations M Your genetic profile
B Medical record from your doctor Lifestyle (what you eat, how much exercise you take, etc.)
EU 27 BE{Y 30 34 33 24/
Germany RET/ 39 46
Austria [B=3] 43 38
Slovakia i) 38 41
Greece (] 41 32
Slovenia e 35
Czech Republic [ 28
Netherlands [S748 26
Belgium &2l 32
Spain [eE] S
Latvia [Se¥4 30
France [e{t) 29

Finland
Turkey
Iceland

3 http://www.coe.int/t/dg3/healthbioethic/Acti
vities/10_Biobanks/biobanks_for Europe.pdf

Luxembourg

100 150 200 250

% respondents concerned about each type of information

Source: G. Gaskell et al., Europeans and Biotechnology in 2010: Winds of change? (2010), p 63.



'enjeu de la protection des données cliniques

PROTECTION
DES DONNEES

UTILITE
DES DONNEES

Applications mobiles digitales
pour les patients

PROTECTION Projets « big data »

DES DONNEES
CONFIANCE __ Utilisation secondaire des
DU PUBLIC données

Méta-analyses de données

Acces aux ressources expertes
en « data science »




QUELS IMPACTS DU RGPD SONT LES PLUS
SIGNIFICATIFS
DANS NOTRE CONTEXTE DE LA RECHERCHE
CLINIQUE ?
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Un changement de paradigme

AVANT LE RGPD:
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« autorisation préalable » et « respect du cadre fixé »
APRES LE RGPD:
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« responsabilité » et « controle »




Recherche scientifique et principe de subsidiarité

Article 9 - Traitement portant sur des catégories particuliéres de données a caractere personnel

4. « Les Etats membres peuvent maintenir ou introduire des conditions supplémentaires, y compris des limitations,

en ce qui concerne le traitement des données génétiques, des données biométriques ou des données concernant la
santé. »

2. f) => Les traitements peuvent étre légitimés par la recherche scientifique (si pas possible par le consentement) —
sous réserve de I'application de |'article 89 (garanties selon 89-1)

Article 89 - Garanties et dérogations applicables au traitement a des fins archivistiques dans l'intérét public, a des
fins de recherche scientifique ou historique ou a des fins statistiques

|. => garanties organisationnelles et techniques appropriées

3. => dérogations possibles au droit d’acces, de rectification, de limitation du traitement et d’opposition

I Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés

» Chapitre IX : Traitements de données a caractére personnel a des fins de CPP/CEREES/MR
recherche, d'étude ou d'évaluation dans le domaine de la santé.




Etendue des responsabilités aux CROs
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SOUS-TRAITANT

Un sous-traitant peut étre tenu pour
responsable du dommage causé par le

traitement:

- « Ss'iln'a pas respecté les obligations prévues par le
présent reglement qui incombent spécifiquement aux

sous-traitants
- s'ila agi en-dehors des instructions licites du responsable

du traitement ou contrairement a celles-ci »



IMPACT ORGANISATIONNEL ET PROCEDURAL
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« Inspection Readiness »

IDELINE FOR GOOD CLINICAL PRACTICE s e
relatif a la protection des personnes physiques a I'égard du traitement des données a c
e E6(R2) personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (ré;
général sur la protection des données) c N I L
EAN MEDICINES AGENCY

= Sensibilisation et formation / dossier formation

= Procédures: nouvelles / révisées

= Cartographies des traitements (transferts de
données hors UE)

" Documentation des analyses d’impact relatives a
la protection des données personnelles



Un nouvel acteur (et une équipe) dans l'entreprise:

le Délégué a la Protection des Données (DPO)

d Informer et conseiller

J Controler

= La répartition des responsabilités
= |3 sensibilisation et la formation
= |es audits

Sur demande, dispenser des conseils concernant les
analyses d’impact

TTTTTTTTTT

Coopérer avec @

Tenir compte des risques associés aux opérations de
traitement

Etre le point de contact des personnes concernées
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Une nouvelle relation

responsable / responsable conjoint / sous-traitant(s)

= Responsabilité « solidaire » sur toute la chaine de
sous-traitance

" Possibilité de conflits d’interprétations ou de
jugements différents

" Sans oublier: une bonne compréhension du role des
centres d’investigations cliniques



DE NOUVEAUX SAVOIR-FAIRE
METHODOLOGIQUES
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Analyse d’impact sur la protection des données

Analyse des flux de Aralvee des 1 |
données personnelles et nalyse .es rI.SO|lues surla i’i
de leurs supports Vi€ privee A‘

E I

Obligatoire dans le
cadre MROOl. et
MROO3, mais
o (surtout) pas que:
| eConsent;
recrutement sur

Internet; etc

illes de transmission




Traitement pour utilisation secondaire des données

Données a caractére personnel —régies par le RGPD

Directement identifiables

Indirectement identifiables

L]

Pseudonymisées

Données non personnelles—le RGPD ne s'applique pas

Anonymisées

Process EFPIA/PhRMA

Risque de ré-identification

ﬁ < 9%
_ ~ 0%

Utilité des données

Licéité du traitement
de dé-identification

Ouverture de Contrat de partage
&) I'acces aux des données
= données dé- ‘
% identifiées 1 Agree B
Finalité o
légitime Qualification
% .y Comité scientifique
indépendant
40,0, . »

Demande
acceptée ?




LES PARTICIPANTS A LA RECHERCHE ?
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Champ territorial — « bras long »

Je suis protégée par le |

Une meilleure protection
RGPD des l'instant ou »

je suis localisée en

Europe, méme si je | DeS SanCtiOnS dissuaSiVES
n’en suis pas
citoyenne !

Personne
concernée |
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Plus de transparence et de nouveaux droits

Droit a 'oubli ?

Droit a la portabilité des
données ?

Décision individuelle
automatisée?

M Technologies
Jeux video  Hits Play e Libertés numériques  Téléphoni

« Droit a I'oubli » : Google débouté

Parmi les garanties prévues au
RGPD:

= le consentement explicite

= le droit a une intervention
humaine
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Plus de simplicitée: le guichet unique

personne concernée
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Je souhaite

déposer une
réclamation I]

‘ | Commission Matianale de linformatiqgus &t @rs Libartés
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CONCLUSION




MERC)

" Le principe de responsabilité requiert la preuve de la

conformité, cela a donc un impact interne direct sur nos
equipes, ainsi que sur les modes de collaboration avec nos
partenaires

" |‘analyse d’'impact et I'analyse de risque deviennent des
approches que nous devons apprendre a systématiser et a
maitriser, a fortiori lorsqu’il s’agit de projets mettant en ceuvre
des données existantes avec changement de finalité, et/ou de
nouvelles technologies
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